
Pengantar Peraktek mandiri Konfigurasi Switch Management
Pada Kegiatan pembelajaran ini pengujian dilakukan menggunakan GNS 3 dan VMware virtualization technology) untuk mensimulasikan konfigurasi switch management dengan jaringan virtual dalam GNS3, sesuai ranvangan/perencanaan VLANSoftware yang dibutuhkan pada simulasi ini adalah :
1. GNS 3 versi 2.28 (GNS3-2.28-all-in-one-regular.exe)
2. Virtual Mesin GNS3 Versi 2.28  (GNS3.VM.VMware.Workstation.2.28.zip)
3. VMware Workstation Versi 15 
4. VIRL images : vios_l2-adventerprisek9-m.03.2017.qcow2
5. Windows7.zip
Semua Aplikasi dapat dapat di didownload pada : http://119.235.16.190/download/
Skenario pengujian
Persiapkan semua software aplikasi yang dibutuhkan
A. Mengisi Format rancangan VLAN
B. install vmware workstation Versi 15 atau lebih tinggi 
C. Import Virtual Mesin GNS3 Versi 2.28  pada VMware Workstation
D. Install dan Konfigurasi GNS 3 versi 2.28
E. Buat Project Baru dengan nama : switch
F. Tambahkan switch cisco VIOSL2 pada qemu
G. Konfigurasi vlan Cisco switch
H. Tambahkan Windows 7 qemu sebagai client
I. Ujicoba vlan dari client windows 7
Lembar Kerja Peraktek Mandiri
Konfigurasi Switch
Langkah Kerja :

A. Mengisi Format Rancangan VLAN 

Perencanaan installasi switch
1. Telah disediakan 4 buah contoh pengisian perencanaan switch pada table dibawah
2. Lengkapi untuk port-port yang dibutuhkan dari router ke switch dan dari switch ke wlan serta dmz
3. VLAN yang harus dibuat adalah VLAN ID 1 : staff, VLAN ID 2, LAB, VLAN ID 3 : TAMU (menggunakan wlan), VLAN ID 4 : DMZ

	No 
Port
	VLAN ID
	VLAN Name
	Type port
	Source
	Destination

	Keterangan 

	1
	2
	staff
	acess
	Dari Router ether staff
	Switch port 1
	Gateway staff

	2
	2
	staff
	acess
	Switch No Port 2
	Client windows/staff
	Konesksi client windows staff
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	No
	Steps
	Information

	B. Persiapkan semua software aplikasi yang dibutuhkan


	1. 
	Download :
1. GNS 3 versi 2.28 (GNS3-2.28-all-in-one-regular.exe
2. Virtual Mesin GNS3 Versi 2.28  (GNS3.VM.VMware.Workstation.2.28.zip
3. VMware Workstation 15
4. VIRL image dengan nama :
vios_l2-adventerprisek9-m.03.2017.qcow2
	http://119.235.16.190/download

	C. Import Import Virtual Mesin GNS3 Versi 2.28  pada VMware Workstation

	2. 
	Import VMware Virtual Mesin GNS3 Versi 2.28  kedalam VMware Workstation 15
	1. File > open
(hasil download) file : GNS3.VM.ova 

	
	
	2. Konfigurasi GNS3VM , RAM 1024
3. Konfigurasikan Network GNS3VM
a) Ethernet 1: vmnet1 (hostonly)
b) Ethernet 2 : vmnet 8 NAT  
c) Hidupkan vmnet1 dhcp pada Vmeare (edit > virtual network editor>vmnet1 , beri cek pada DHCP)
4. Jalankan (running) PC Gues : GNS3VM
Hasilnya :



Catatan : vmnet1 DHCP dan Vmnet8 DHCP, berbeda tergatung generate VMWARE

	D. Install dan Konfigurasi GNS 3 versi 2.28


	3. 
	Install GNS 3 versi 2.28

	1. Doble click pada GNS 3 versi 2.28 (pastikan versi harus sama dengan GNS3VM)
2. Pilih semua packet yang di install (qemu,dinampis,wireshark) kecuali GNS3VM (karena sudah didownload secara manual)

	4. 
	Jalankan GNS3
	Doble clik icon GNS3 pada desktop

	5. 
	Konfigurasi GNS 3 versi 2.28
	1. Pilih Help > setup Wizard
2. Pilih Run appliances In Virtual machine > next
3. Local server Configuration > next
4. Local server status > next
5. GNS3VM
a. Virtual Software : VMWare (recommended)
b. VM name : GNS3 VM (tekan tombol Refresh Jika belum muncul dan click panah kecil kebawah)
c. Vcpu core : 1
d. RAM : 1024 Mb
e. Next
6. Jika berhasil akan tampil gambar berikut :




	E. Buat Project Baru dengan nama : switch


	6. 
	Buat project : switch
	1. File >New Blank Project
2. Pada new project , isikan name : switch
3. Location : biarkan secara default
4. Tekan tombol “ok”

	F. Tambahkan switch cisco VIOSL2 pada qemu


	7. 
	Tambahkan switch cisco VIOSL2 pada qemu
	1. Pilih menu edit>preferences
2. Pada preferemce pilih QEMU VMs
3. Pada QEMU VMs pilih tombol “New”
4. Pilih “run this qemu vm on gns3”
5. Name isikan : switch viosL2
6. Pada qemu binary dan memory (RAM 512 dan path binary, tidak dirubah)
7. Console : telnet (default)
8. Pada disk images, pilih new, dan pilih browse, untuk cari file images :” vios_l2-adventerprisek9-m-15.2-2017032.qcow2”, tunggu beberapa saat untuk proses upload
9. Tekan tombol “finish” jika proses upload selesai.

Anda dapat edit switch viosl2 anda dengan cara :
10. Pilih switch viosL2 yang telah muncul di qemu
11. Tekan tombol edit :
a. Pilih menu tab “network” ganti adapter menjadi 15
b. Pada general setting, pilih symbol , pilih browse dan pilih custom symbol cari symbol yang anda miliki, dapat download di
http://119.235.16.190/download/symbol.zip



	G. Konfigurasi vlan Cisco switch

	8. 
	Konfigurasi VLAN pada cisco
	1. 
Klik  End Device dan drag switch viosl2 ke bidang kerja
2. Klik kanan pada switch , dan pilih start
3. Klik kanan pada switch dan pilih console
4. Setelah booting dan berhenti namun muncul console tekan “enter”

	9. 
	Configurasi pada console melihat interface
	1. Switch>enable
2. Switch#show ip interface br
Hasilnya :
Interface              IP-Address      OK? Method Status                Protocol
GigabitEthernet0/0     unassigned      YES unset  down                  down
GigabitEthernet0/1     unassigned      YES unset  down                  down
GigabitEthernet0/2     unassigned      YES unset  down                  down
GigabitEthernet0/3     unassigned      YES unset  down                  down
GigabitEthernet1/0     unassigned      YES unset  down                  down
GigabitEthernet1/1     unassigned      YES unset  down                  down
GigabitEthernet1/2     unassigned      YES unset  down                  down
GigabitEthernet1/3     unassigned      YES unset  down                  down

Dst…

	10. 
	Configurasi pada console membuat vlan
A. Buat VLAN ID dan VLAN Name seperti rencana pada tabel Perencanaan Instalasi Switch
B. Tambahkan Port pada VLAN sesuai tabel Perencanaan Instalasi Switch
	Membuat vlan 2
Switch>enable
Switch#configure terminal
Enter configuration commands, one per line.  End with CNTL/Z.
Switch(config)#vlan 2
Switch(config-vlan)#name staff
Switch(config-vlan)#exit
Switch(config)#

	11. 
	
	Latihan : 
buat 3 vlan lagi dengan langkah yang sama yaitu
vlan id 3 name :lab
vlan id 4 name : tamu
vlan id 5 name : dmz

	12. 
	pada console menampilkan vlan yang dibuat : 


	Switch#show vlan
Hasil :



VLAN Name                             Status    Ports
---- -------------------------------- --------- -------------------------------
1    default                          active    Gi0/0, Gi0/1, Gi0/2, Gi0/3
                                                Gi1/0, Gi1/1, Gi1/2, Gi1/3
                                                Gi2/0, Gi2/1, Gi2/2, Gi2/3
                                                Gi3/0, Gi3/1, Gi3/2, Gi3/3
2    staff                            active
3    lab                              active
4    tamu                             active
5    dmz                              active



	13. 
	Menambahkan port pada vlan, berdasarkan tabel perencanaan instalasi switch adalah, port 1,2 (vlan2) , port 5 ,port 6 (vlan 3)
	Ketikan pada console :
1. Switch#show ip interface br

Cermati interface yang tapil, contoh :
Port 1 pada switch adalah : gigabitethernet0/0
Port 2 pada switch adalah : gigabitethernet0/1
Port 5 pada switch adalah : gigabitethernet1/0
Port 6 pada switch adalah : gigabitethernet1/1
Menambahkan port1 pada vlan 2
2. Switch#configure terminal
Enter configuration commands, one per line.  End with CNTL/Z.
3. Switch(config)#interface gigabitEthernet 0/0
4. Switch(config-if)#switchport mode access
5. Switch(config-if)#switchport access vlan 2
6. exit
Menambahkan port2 pada vlan 2
7. Switch(config)#interface gigabitEthernet 0/1
8. Switch(config-if)#switchport mode access
9. Switch(config-if)#switchport access vlan 2


	14. 
	
	Latihan : 
Tambahkan masing-masing 2 port untuk vlan 3,4 dan vlan 5

	15. 
	pada console menampilkan vlan yang dibuat : 

	Switch#show vlan

VLAN Name                             Status    Ports
---- -------------------------------- --------- -------------------------------
1    default                          active    Gi0/2, Gi0/3, Gi1/2, Gi2/1
                                                Gi3/0, Gi3/1, Gi3/2, Gi3/3
2    staff                            active    Gi0/0, Gi0/1
3    lab                              active    Gi1/0, Gi1/1
4    tamu                             active    Gi1/3, Gi2/0
5    dmz                              active    Gi2/2, Gi2/3
1002 fddi-default                     act/unsup
1003 token-ring-default               act/unsup
1004 fddinet-default                  act/unsup
1005 trnet-default                    act/unsup

Print screen hasilnya potong secukupnya, sertakan/tambahkan pada Tabel Laporan dibawah

	16. 
	Simpan konfigurasi yang sedang berjalam pada start up
	Switch#copy running-config startup-config
Destination filename [startup-config]? Tekan enter

	H. Tambahkan Windows 7 qemu sebagai client

	17. 
	Membuat Client windows xp dari vmware ke QEMU
	1. Extract file windows 7
2. Pilih menu edit>preferences
3. Pada preferemce pilih QEMU VMs
4. Pada QEMU VMs pilih tombol “New”
5. Pilih “run this qemu vm on gns3”
6. Name isikan : windows 7 client
7. Pada qemu binary dan memory (RAM 512 dan path binary, tidak dirubah)
8. Console : vnc 
9. Pada disk images, pilih new, dan pilih browse, untuk cari file images dari windows 7 :”windows7.vmdk” (virtual disk file 
10. Tekan tombol “finish” jika proses upload selesai.
Proses edit Windows 7 QEMU
11. Pada QEMU Pilih windows 7, pilih edit.
12. Pilih tab menu advance, pada bagian addisional seting, bagian option isikan :
[bookmark: _GoBack]-nographic -usbdevice tablet -vga std –nodefaults

13. Pada bagian General seeting, pilih symbol, browse pilih pilihan use custom symbol, pilih dari folder icon dan pilih symbol windows 7


	18. 
	Testing run windows client
	1. 
Klik  End Device dan drag windows 7 ke bidang kerja
2. Klik kanan pada windows 7 , dan pilih start
3. Klik kanan pada windows 7 dan pilih console
4. Konfigurasi static IP 192.168.1.1/24
5. Sambungkan nic windows 7 pada port 1 (ether0) switch

	19. 
	Menambahkan VPCS
	6. 
Klik  End Device dan drag VPCS bidang kerja
7. Sambungkan kabel dari VPCS ethernet0 ke switch port2 (ether1)
8. Klik kanan VPCS dan Runing
9. Klik kanan dan pilih console
10. Beri alamat IP 192.168.1.2/24, dengan cara:
a. Ketikan : ip 192.168.1.2 255.255.255.0
b. Show ip

	I. Ujicoba vlan dari client windows 7


	20. 
	Testing VLAN 
	1. Ping dari windows 7 ke VPCS
Keterangan :
windows 7 port1 (vlan 2) pada switch, VPCS port 2 (vlan2) pada switch. Hasil yang didapat? Ketik hasilnya pada table laporan 

	21. 
	
	2. Cabut kabel dari VPCS, sambungkan ke pada switch yang memiliki vlan 3 dan ping dari windows 7 ke VPCS
Keterangan :
windows 7 vlan 2 pada switch, VPCS port vlan3 pada switch. Hasil yang didapat? Ketik hasilnya pada table laporan


	22. 
	
	3. Cabut kabel dari windows7, sambungkan pada switch yang memiliki VLAN3 dan ping dari windows 7 ke VPCS
Keterangan :
windows 7 vlan 3pada switch, VPCS port vlan3 pada switch. Hasil yang didapat? Ketik hasilnya pada table laporan



	23. 
	
	4. Cabut kabel dari VPCS, sambungkan ke pada switch yang memiliki vlan 4 dan ping dari windows 7 ke VPCS
Keterangan :
windows 7 vlan 3 pada switch, VPCS port vlan4 pada switch. Hasil yang didapat? Ketik hasilnya pada table laporan


	24. 
	
	5. Cabut kabel dari windows7, sambungkan pada switch yang memiliki VLAN4 dan ping dari windows 7 ke VPCS
Keterangan :
windows 7 vlan 4 pada switch, VPCS port vlan4 pada switch. Hasil yang didapat? Ketik hasilnya pada table laporan


	25. 
	
	6. Cabut kabel dari VPCS, sambungkan ke pada switch yang memiliki vlan 5 dan ping dari windows 7 ke VPCS
Keterangan :
windows 7 vlan 4 pada switch, VPCS port vlan5 pada switch. Hasil yang didapat? Ketik hasilnya pada table laporan


	26. 
	
	7. Cabut kabel dari windows7, sambungkan pada switch yang memiliki VLAN5 dan ping dari windows 7 ke VPCS
Keterangan :
windows 7 vlan 5 pada switch, VPCS port vlan5 pada switch. Hasil yang didapat? Ketik hasilnya pada table laporan


	J. Ujicoba vlan TRUNK

	27. 
	Pilih port 10
	1. Switch(config)#interface gigabitEthernet 2/1
2. Switch(config-if)# switchport trunk encapsulation dot1q
3. Switch(config-if)# switchport mode trunk
4. Switch(config-if)# switchport trunk allowed vlan 1,2,3,4,5
5. Switch(config-if)# end
6. Switch# show interfaces trunk
7. Switch#copy running-config startup-config
Destination filename [startup-config]? Tekan enter

	28. 
	Copy
	8. Klik kanan stop switch
9. Klik kanan duplicate switch
10. Hubungkan port 10 switch 1 dengan port 10 switch2 dengan cable 

	29. 
	Pengujian antar port vlan 2
	11. Hubungkan VPCS1 pada port1(ether0) di switch1
12. Hubungkan VPCS2 pada port2(ether1) di switch2
13. Ping , hasil harus konek

	30. 
	
	14. cabut VPCS2 pada port2(ether1) di switch2
15. Hubungkan VPCS2 pada port3(ether2) di switch2
16. Ping , hasil harus tidak konek karena beda vlan



Kegiatan Laporan Peraktek yang harus diisi adalah sebagai berikut : :

	No
	testing
	langkah
	penjelasan
	Capture scrren
(minimize pic)

	1. 
	pada console menampilkan vlan yang dibuat : 

	Switch#show vlan



	Jelaskan hasil yang didapat dari show vlan
	Print screen hasilnya potong secukupnya, sertakan/tambahkan pada Tabel Laporan dibawah

	2. 
	Testing VLAN 
	1. Ping dari windows 7 ke VPCS
Keterangan :
windows 7 port1 (vlan 2) pada switch, VPCS port 2 (vlan2) pada switch. Hasil yang didapat? Ketik hasilnya pada table laporan 
	Hasil Conect atau tidak konek ?.......................
Sebab …………………….
	Tidak usah Screen capture

	3. 
	
	2. Cabut kabel dari VPCS, sambungkan ke pada switch yang memiliki vlan 3 dan ping dari windows 7 ke VPCS
Keterangan :
windows 7 vlan 2 pada switch, VPCS port vlan3 pada switch. Hasil yang didapat? Ketik hasilnya pada table laporan

	Hasil Conect atau tidak konek ?.......................
Sebab …………………….
	

	4. 
	
	3. Cabut kabel dari windows7, sambungkan pada switch yang memiliki VLAN3 dan ping dari windows 7 ke VPCS
Keterangan :
windows 7 vlan 3pada switch, VPCS port vlan3 pada switch. Hasil yang didapat? Ketik hasilnya pada table laporan


	Hasil Conect atau tidak konek ?.......................
Sebab …………………….
	

	5. 
	
	4. Cabut kabel dari VPCS, sambungkan ke pada switch yang memiliki vlan 4 dan ping dari windows 7 ke VPCS
Keterangan :
windows 7 vlan 3 pada switch, VPCS port vlan4 pada switch. Hasil yang didapat? Ketik hasilnya pada table laporan

	Hasil Conect atau tidak konek ?.......................
Sebab …………………….
	

	6. 
	
	5. Cabut kabel dari windows7, sambungkan pada switch yang memiliki VLAN4 dan ping dari windows 7 ke VPCS
Keterangan :
windows 7 vlan 4 pada switch, VPCS port vlan4 pada switch. Hasil yang didapat? Ketik hasilnya pada table laporan

	Hasil Conect atau tidak konek ?.......................
Sebab …………………….
	

	7. 
	
	6. Cabut kabel dari VPCS, sambungkan ke pada switch yang memiliki vlan 5 dan ping dari windows 7 ke VPCS
Keterangan :
windows 7 vlan 4 pada switch, VPCS port vlan5 pada switch. Hasil yang didapat? Ketik hasilnya pada table laporan

	Hasil Conect atau tidak konek ?.......................
Sebab …………………….
	

	8. 
	
	7. Cabut kabel dari windows7, sambungkan pada switch yang memiliki VLAN5 dan ping dari windows 7 ke VPCS
Keterangan :
windows 7 vlan 5 pada switch, VPCS port vlan5 pada switch. Hasil yang didapat? Ketik hasilnya pada table laporan

	Hasil Conect atau tidak konek ?.......................
Sebab …………………….
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