Proteksi Infrastruktur

Setelah dilakukan testing keamanan berdasarkan pengujian “macam-macam serangan
jaringan komputer”, maka proteksi yang akan diterapkan meliputi , (1). upgrading topologi
jaringan guna memisahkan jaringan berdasarkan kebutuhan pengguna yaitu : internet, server,
client, wireless. (2). Proteksi menggunakan Firewall, untuk mencegah icmp , (3) DMZ
Forwarding , meneruskan paket layanan dari router ke server.

1. Upgrade topologi jaringan

Pada Topologi awal, jaringan sederhana yang dibangun hanya memiliki dua network saja
meliputi jaringan internet dan jaringan lokal. Seperti skema topologi berikut berikut :

IP:172.16.212.X./24
Gtw :172.16.212.1
DNS :172.16.212.1
Dns2:103.10.60.133
DNS3:114.129.23.33

IP:192.168.X.2/24 > EE:QEE

GTW : 192.168.X.254
Service
Web.Server Mikrotik
FTP.Server
SSH 192.168.X.254/24
DHCP Server
Range 10-253

KaliLinux
IP:192.168.x.3/24

VMWARE
PC HOST DHCP Client 192.168.X.XX/24

IP 192.168.X.1/24 192.168.x.4/24

Desain , gambarkan rencana topologi jaringan yang lebih baik dan dapat memenuhi kebutuhan
pengguna, meliputi adanya jaringan : (1). Internet, (2) server, (3) client,(4) Wireless dan (5) VPN.
Desain dan gambarkan topologi tersebut pada tempat / area yang dibawah ini, rencanakan juga dan
tuliskan pengalamatan ip address gatway untuk kebutuhan tiap jaringan. Untuk jaringan VPN tidak

perlu diberikan alamat gateway



Desain jaringan beserta pengalamatan jaringan (vpn tidak perlu diber alamat gatway) :

Implementasikan jaringan yang anda rancang pada router mikrotik, berikut perkabelan.

Implementasi meliputi (1) Pemasangan Kabel (2) setting router : NAT, Routing, DNS , gateway (3),

Setting IP Server, (4) setting Acess Point (tambahkan keamanan wireless meliputi : hotspot, Wireless

Scurity.

ARP Static

Berdasarkan hasil pengujian MIMA dan ARP poisioning maka , untuk peningkatan keamanan

jaringan perlu melakukan perubahan ARP yang tadinya dyanmic menjadi ARP static. Dapat dilakukan

dengan langkah berikut :

No | Steps Information
ARP Static
A . . © 2dmin@192.168.200.254 (MikroTik) - WinBox v6.47 on CHR (186_64) =)o ]=s
1. Melalaui winbox , pilih menu T =TT
IP > ARP e
H T Interfaces ARP <192.168.200.254> =8
2. Pada ARP List tekan tanda o . | oo =
“ +Il 34 Bridge fIC Address: PCEB.202D:2F01 | & Cancel
2 PPP DC 5 yﬁ ether2-LAN ¥ Apply
Nesh D
3. Daftarkan Ip address yang, ar o oz S
. MPLS Comment
kemungkinan mendapat Browrs g\ =
&3 System r Remeve
serangan ARP poisioning, e P ottt
Seperti Router Interface i reows

ether2LAN, Server.

R Tools

() New Termingl
s Dotlx.

Dude

[ Make Supout

P

P

5 tems (1 selecied)

enabled

MAC Ping

Telnet

MAC Telnet

Torch

(complete




Interface Ether2LAN, jadikan
replay only

© 2dmin@192.168.200.254 (MikroTik) - WinBox v6.47 on CHR (x86_64)

& Quick Set
_1: CAPSMAN

Interface

<R1-ether2-LAN>

General |Elhemet Loop Protect  Status | Traffic

[F=3 BB |
Hide Passwords (5

Untuk Membuat ARP Static
pada DHCP server
tambahkan ARP For Leases
[P > DHCP Server

d Name: |Ri-ether2-LAN Cancel
F Wireloss -
EE Bidae terface | intaface Lt g oo Bhemet | Apply
wru: 15,0 ]

- [+ [#][=] [ [ owe
HH =0 [Name AowalbTU: B0 ] [ oot
@ IP = phmniinnal LZ MTL ’D—|

Al R awR1etherzLAN I&
&P MPLS L MAC Agdress: [pCpeononoe
Braars 1P G g 3| v EoRTE— || [ Ci e
S . S W e — | T
BB Cususs RS 4iretherSUPN E
B Fi Reset MAC Address

ies

[ tog
S RADIUS
SR Tools [
] New Teminal
4 Dot1X

|
© Duce 7 tems (1 selected)
g Make Supout rif ﬁ

L sdmin@0C:ES:20:2D:2F:01 (MikroTik] - WinBox v6.47 on CHR (x36_64)

== ]

Hide Passwords [ (2

4% Quick Set
£ CAPsMAN Generic ‘Oueuas Script
I nieraces Name: | algl=] Cancel
T Wirsless DHCP |Networks Leg — Rl ethera LAN I;l

erface: er- hd Apply
stove [#][=] .@[ T —

.
s o o
o8 esh dhoa Lease Time: |0010:00 c
opy
Boop Lease T
& P 13 ootp Lease Time: |forewer IE‘
& PLS b Address Pool: |dhep_pool0 =]
BFRotng T DHCPOpton Set: [ |+
€23 System r
oo T
[ Fies DeyTheshol: [ |~
[] Log
P N S—
w1 P S—
Y — OertmaClmt: [ =
4» Dot Titem (1 selected) Use RADIUS: [0 %]
(@ Duds .
Meke Supout rf

Q e st I Add ARF For Leases I

Firewall Proteksi

Mencegah Ping dari External jaringan
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Menggunakan terminal dapat
mengetikan :

/ip firewall filter add chain=input
action=drop protocol=icmp in-
interface=R1Etherlinternet
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Dapat mengetikan perintah apada
terminal untuk dstnat:

ip firewall nat add chain=dstnat dst-
address=192.168.111.138
protocol=tcp dst-port=80
action=dst-nat to-
addresses=192.168.200.1 to-
ports=80

Atau Menggunakan GUI pada
winbox

© admin@0C:ES:20:20:2F00 (MikroTik) - WinBox v5.47 an CHR (x86_54)

v (| Q| | Safe Mode

4& quick Set
T CAPsMAN
T Interfaces
X Wireless

o Bidge

3l prP

o8 Mesh

IP

&7 WPLS

B8 Routing

3 System

B Cuzues

[ Files

[ tog

L RADIUS

A Tools

& New Teminal
4 Dot1X

@ Dude Ik
[ Make Supout.if

v v v v

-

v

NAT Rule <192.168.111.138:8I

Genersl | Advanced | Exira | Action | Statistics
Chain: |Hstrat ¥
Src. Address: -
Dst. Address: 152168.111.138 -
Protocal: & tcp) E AP
Src. Port: -
Dst. Port 20 -
Aryy. Port: -
In. Interface: -
Out. Inteface: -
In. Interface List: -
Out. Interface List: -
Packet Mark: -
Connection Mark: -
Routing Mark: -

[E=8 508 =)

Hide Passwords [ (2

Disable
Comment

Copy

Remove

Reset Counters
Reset All Courters

© 2dmin@0CES:20:20:2F00 (MikreTik - WinBox v6.47 en CHR (:86_64)

W (| Cu | | Safe Mode

4 Cuick Set
T CAPsMAN
8 Interfaces
T Wiireless
Eg Bridge
3 PPP

[ Mesh

1P

P MPLS
B& Routing
&) System
B Queues
[ Files

] Log

JB RADIUS
A Tooks I3
New Teminal
4 Dot 1X

@ Duds [
Make Supout if

v v v

<

NAT Rule <192 168.111.138:

General | Advanced Bxtrs Action | Statistics

Action ¥
Log
Log Prefix -
To Addresses: [192.162.200.1 -
To Ports: [8D a

(=S =N

Hide Passwords W (3

Disable

Comment

Copy

Remove

Reset Courters
Reset Al Counters




Dapat mengetikan perintah apada
terminal untuk srcnat:

ip firewall nat add chain=srcnat src-
address=192.168.200.1 out-
interface=R1-etherl-internet
action=src-nat to-
addresses=192.168.111.138

Atau Menggunakan GUI pada
winbox
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