Macam-macam serangan jaringan Komputer

Beberapa teknik yang dapat digunakan untuk pentest adalah :
A. MAN IN The Midle Attack

Man in the middle attack (MITM) sama seperti menguping. Data dikirim dari titik A (komputer)
ke titik B (server/website) dan penyerang bisa mendapatkan data tersebut dalam perjalan
antara poin A ke poin B atau dalam proses transmisi. Penyerang kemudian
membuat diprogram untuk menguping pada transmisi, mencegat data yang berharga dan
memanen data. Kadang-kadang data tersebut dimodifikasi dalam proses transmisi untuk
mencoba untuk mengelabui pengguna akhir untuk membocorkan informasi sensitif, seperti
detail login. Setelah pengguna tertipu oleh umpan, data dikumpulkan dari pengguna dan data

asli kemudian diteruskan ke tujuan tanpa diubah.

Secara Konsep A man in the middle attack (MITM) , Memanfaatkan kelemahan dari ARP
(Address Resolution Protocol), dimana tabel ARP tersebut akan di racuni, atau sering disebut

ARP poisioning. Berikut ini skema konsep dari A man in the middle attack (MITM)

INTERNET
server 119.235.16.19
TARGET

(MIMA)
ARP POISIONING
Adress Resolution Protocol

CLIENT TARGET
PCHOST
0OS : Windows (OS HOST)

|
|
|
|
|
ENS33 !
IP ADDRESS : 192.168.1.11 /24 |
MACADDRESS : 00:0c:29:61:b4:1e '

7/

ENS37

IP ADDRESS : 192.168.100.254 /24
MACADDRESS :
00:0c:29:61:b4:28

ENS33

IP ADDRESS : 192.168.100.10/24
MACADDRESS :
00-50-56-C0-00-01

ROUTER
PC GUEST
0OS:Debian

ENS33
MIMA IP ADDRESS : 192.168.100.254 /24

MACADDRESS : 00:0€:29:61:b4:28
00:0c:29:f9:bb:13

ENS33
IP ADDRESS : 192.168.100.10 /24

MACADDRESs 88-50-56-€0-00-01
00:0c:29:f9:bb:13

Kalilinux MIMA PC GUEST
1P ADDRESS : 192.168.100.3/24
MACADDRESS : 00:0c:29:f9:bb:13

Gambar 1 Konsep MIMA



1.

Jika Sebuah Komputer menlakukan koneksi dengan komputer lain dalam
jaringan, secara otomtis komputer teesebut akan melakukan brodcast dan hasilnya
berupa tabel arp yang mencapat alamat fisik jaringangan atau mac address. Sebagai
contoh Jika Komputer client target yang memiliki mac address 00-50-56-c0-00-01
menghubungi router dengan mac address 00-0c-29-61-b4-28. Maka secara otomatis
akan mencatat alamat mac dari router kedalam tabel ARP. Begitu pula sebaliknya.

Jika komputer Hacker dengan alamat mac adress 00-0Oc-29-f9-bb-13 dan
melakukan poisioning ARP maka komputer hacker akan mengubah dirinya seolah olah
berada ditengah koneksi dengan mengatakan pada komputer router bahwa komputer
client target adalah menggunakan mac 00-0c-29-f9-bb-13 dan mengatakan pada
komputer client target bahwa mac adress dari router adalah 00-0c-29-f9-bb-13 . hal
tersebut yang menjadikan dirinya berada ditengah koneksi.

Praktek Ujicoba Man In The Midle Attack

Sekenario Pengujian MIMA pada FTP server dan Web Server

a. Lakukan koneksi dengan ping dari Laptop client / peserta ke server

b. Lakukan poisioning terhadap Laptop peserta dan server Linux. Melalui Kalilinux
dengan aplikasi ether cap

c. Laptop peserta melakukan FTP ke server

d. Lakukan proses Privilege Excalation mencakup kegiatan identifikasi dan password
cracking terhadap akun pengguna FTP, dari Komputer Kalilinux

e. Komputer target mengakses web server pada alamat server 202.180.21.17, dengan
url lengkap http:// 202.180.21.17/administrator

f.  Lakukan login dengan username : admin dan password : admin123

g. Lakukan proses Privilege Excalation mencakup kegiatan identifikasi dan password
cracking terhadap akun pengguna web server dari Komputer Kalilinux

2. Langkah Kerja

No Steps Information

Membuat Koneksi dari Laptop ke server

1.

Buat koneksi antara | 1. Ping dari Laptop ke server

komputer 2. Ping dari server ke laptop

3. Ping dari kalilinux ke server




4.

Ping dari Kalilinux ke laptop

Melihat Tabel ARP
sebelum proses

poisioning

5.

Ketik: arp —a pada laptop melalui command prompt
(catat hasil arp berupa ip address dan mac address dari server

pada table laporan )

EX Command Prompt

8

Ketik: arp —a pada server debian
(catat hasil arp berupa ip address dan mac address dari laptop

pada table laporan )

root@server:~# arp -a
? (192.168.200.252) at 00:50:56:c0:00:01 [ether] on ens33
? (192.168.200.4) at vv:uc:2Y:bY:le:5/ [ether| on ens3j

? (192.168.200.254) at 00:0c:29:9:41:77 [ether] on ens33
L@server:~# I

Ketik arp —a pada Kalilinux
(catat hasil arp berupa ip address dan mac address dari laptop dan

server pada table laporan)




(6f:29:5h [athar] on ethi

3f:41:77 [ethe gn eth@

1 [ether] on
7/ [ether] on eth®

Melakukan Man In
Midle Attack

melalui Kalilinux

1. Pada kalilinux, pilih application>sniffing&spoofing>ettercag-gui
2. Pada ethercap pilih tab menu :
Sniff>unifield sniffing..

ettercap 0.8.2 [- N
File Sniff Options Info

Unified sniffing... Crl+U

Bridged sniffing... Ctrl+B

Set peap filter... Ctrl+P

3. .pada etthercap input, pilih interface:
ethO

ettercap 0.8.2
File Sniff Options Info

i ettercap Input (<]
E ‘ ? I Network interface : | ethO v
J Cancel OK “ '

4. Pilih tab menu host:

Scan for host




ettercap 0.8.2
Start Targets Hosts View Mitm Filters Logging Plugins Info
Hosts list Ctri+H

Enable IPv6 scan

I Scan for hosts I Ctrl+S
Load from file... N
/ Save to file... \

L tte!

5. Pada host list, terdapat 2 alamat ip dan mac address hasil scan
a) Klik untuk pilih ip computer target dan klik add to target 1
(memasukan laptop kedalam target1.)
b) Klik untuk pilih ip server dan klik add to target 2

(memasukan pc router kedalam target2)

ettercap 0.8.2 -
Start Targets Hosts View Mitm Fiters Logging Plugins Info

Host List %

IP Address MAC Address Description

192.168.200.252 00:50:56:C0:00:01

192.168.200.254 00:0C:29:9F:41:77

Delete Host Add to Target 1 Add to Target 2

Starting Unified sniffing.

Randomizing 255 hosts for scanning...
Scanning the whole netmask for 255 hosts..
3 hosts added to the hosts list...

Host 192.168.200.252 added to TARGET1

6. Pilih tab menu mitm >ARP Poisioning




ettercap 0.8.2 [- NN}
Start Targets Hosts View Mitm Filters Logging Plugins Info

Host List % ARP poisoning...

N ICMP redirect.
IP Address MAC Addi

Port stealing...
DHCP spoofing...

192.168.200.252 00:50:56: NDP poisoning...

192.168.200.254 00:0C:29:
Stop mitm attack(s)

Delete Host Add to Target 1 Add to Target 2

7. Pada optimal parameter pilih

Beri tanda check pada “sniff remote connection”

Melihat Tabel ARP
setelah proses

poisioning

1. Ketik: arp—a pada laptop melalui command prompt
(catat hasil arp berupa ip address dan mac address dari server

pada table laporan )

vpe

2. Ketik: arp —a pada server debian
(catat hasil arp berupa ip address dan mac address dari laptop

pada table laporan)

? (192.168.200.254) at 00:0c:29:91:41:77 [ether] on ens33

root@server:~# arp a IP Laptop Mac address
a: Unknown host Kalilinux
rooti@server:~# arp -a

-a

|? (192.168.200.252) at 00:0c:29:b9:2e:57 [ether] on ens33
¢ (192.168.200.4) at 00:0c:29:b9:2e:5/7 |ether]| on ens33

? (192.168.200.254) at 00:0c:29:91:41:77 [ether] on ens33
root@server:

3. Ketik arp —a pada Kalilinux




(catat hasil arp berupa ip address dan mac address dari laptop dan

pc server pada table laporan)

Pengujian

password

FTP

Dari laptop , coba lakukan FTP ke router melalui perintah pada
command. Pada contoh yg diberikan
C:\Users\agung puspita>ftp 192.168.xx.2
Connected to 192.168.xx.2.

220 ProFTPD Server (Debian) [::ffff:192.168.xx.2]
200 UTF8 set to on

User (192.168.xx.2:(none)): gurutkj

331 Password required for gurutkj

Password: (masukan password contoh gurul23)
230 User guru logged in

ftp>

(printscreen /capture hasilnya dan lampirkan pada table laporan)

Pada

Kalilinux

Komputer

Lihat pada ethercap username password FTP yang terekam

(capture gambar dan lampirkan pada table laporan)

N R e - |

Start Targets Hosts View Mitm Filters Logging Plugins Info
Host List %

IP Address MAC Address Description

192,168.200.1 00:0C:29:6F:29:5B

192.168.200.252 00:50:56:C0:00:01
192.168.200.254 00:0C:29:9F.41.77

Delete Host Add te Target 1 Add to Target 2
\RP poisoning victims:

GROUFP 1:192.168.200.252 00:50:56:C0:00:01

TP :192.168.200.1:21 -> USER: gurutkj PASS: gurutkj

Man In The Middle Attack Melihat Password Web Server

Untuk menguji MIMA, terhadap pengguna yang mengakses situs web diluar (internet/external

network), maka ARP poisioning dilakukan terhadap Laptop pengguna dan Router. Untuk uji




coba kali ini

disediakan

sebuah  halaman  web

dengan alamat url

http://202.180.21.17/administrator, gunakan username : admin dan password admin 23

(internal network)

Delete Host

Add to Target 1 Add to Target 2

Randomizing 255 hosts for scanning...
Scanning the whole netmask for 255 hosts...
3 hosts added to the hosts list...

Host 192.168.200.252 added to TARGET1
Host 192.168.200.254 added to TARGET2

Pengujian password
Web  Server/HTTP

server

Dari PC host, coba akses http server 119.235.16.190, dengan
url lengkap http:// http://202.180.21.17/administrator

Masukan username : admin dan password : admin123

(Capture dan lampirkan pada table laporan)

B dassroom.com - Administration X +

& [&] A Tidak aman | 202.180.21.17/administratory

$f Apl @ BLOGPOLOS: Dow.. BH Go-Blog:OmronC.. (§) TUTORIALINSTALL. @) Tutorial SimulasiRS.. @8 Micrologix Controll...

5 Joomlar

L admin ]

Pada Komputer

Kalilinux

Lihat pada ethercap username password web server yang

terekam

o ¢

Lakukan langkah ettercap 0.8.2
Start Targets Hosts View Mitm Filters Logging Plugins Info
yang sama untuk |
IP Address MAC Address Description
poisioning Laptop 192.168.200.1  00:0C:29:6F:29:58
192.168.200.252 00:50:56:C0:00:01 | LaPtop
Pengguna dan 192.168.200.254 00:0C:29:9F:41:77 _
Router ens34


http://202.180.21.17/administrator
http://202.180.21.17/administrator

ettercap 0.8.2

Start Targets Hosts View Mitm Filters Logging Plugins Info

Host List %

IP Address MAC Address Description

192.168.200.1 00:0C:29:6F:29:5B

192.168.200.252 00:50:56:C0:00:01

192.168.200.254 00:0C:29:9F:41:77

- o N

Delete Host Add to Target 1

Ad

d to Target 2

GROUP 2:192.168.200.254 00:0C:29:9F:41:77

HTTP : 202,180.21.17:80 -> USER: admin PASS: admin123 INFO: http://202.180.21.17/administra

for/

——
CONTENT:

username=admin &passwd=admin123 &option=com_login &task=login &return=aW5kZXgucGhw &7

DNS Spofing

Masih Menggunakan ARP Poisioning, DNS Spofing digunakan untuk mengalihkan nama

DNS, kedalam sebuah alamat IP address atau DNS dari sebuah halaman web palsu,

sehingga tanpa disadari pengguna akan memasukan username dan account pada sebuah

situs dengan alamat DNS yang telah disediakan. Untuk Ujicoba kali ini kita akan mencoba

untuk mengalihkan DNS lapto pengguna yang memangil google kealamat situs web dalam

jaringan lokal kita yang berada dalam server lokal kita

10.

Masih dalam proses
meracuni
(poisioning Router

dan Laptop)

Pilih menu plugin pada ethercap

2x cklik pada DNS Spoofing sampai muncul tanda *

ettercap 0.8.2
Start Targets Hosts View Mitm Filters Logging Plugins Info

Host List ®  Plugins %

Name Version Info

arp_cop 11 Report suspicious ARP activity

autoadd 12 Automatically add new victims in the target range
chk_poison 11 Check if the poisoning had success

dns_spoof i Sends spoofed dns replies

dos_attack 10 Run a d.o.s. attack against an IP address

dummy 3.0 A plugin template (for developers)

find_conn 1.0 Search connections on a switched LAN

find_ettercap 20 Try to find ettercap activity

Find_in 1n Saarrh an unuca, A IR addrace in tha cubnat

4fc80e7blc7eaa9240el



11.| Konfigurasi file

etter.dns

e nano /etc/ettercap/etter.dns
e untuk contoh cari isi text dengan nama google.com, dengan
cara ctr+w dan ketik google
e ubah menjadi
google.com A 192.168.200.1
* google.com A 192.168.200.1
www.google.com PTR 192.168.200.1

200.1
200.1
200.1

it

[ line 69/123 (56%), col 1/1 (100%), char 4438/5749 (77%) ]
B¢ Get Help @8 Write Out gl Where Is @4 Cut Text ify C

12.| Dari Laptop
Pengguna, gunakan
browser untuk
membuka

google.com

Cek browser access google.com

C @ google.com|

= Apl GlEi @ google.com

Q, Telusuri Google

Hasil dari alamat google.com

< C hTidakaman google.com I

# Apl ® BLOGPOLOS: Dow.. Go- Blog: Omren C... (@ TUTCRIALINSTALL.. @@ Tutori

Halaman web server dari server debian

jal Si

C. DHCP spoofing

Ettercap, banyak memiliki fungsi exploite dalam jaringan selain ARP poisioning ,MIMA, DNS
Spoofing terdapat juga jenis serangan yaitu DHCP, spoofing, dimana Etercap akan memberikan

alamat DHCP palsu kepada komputer client dalam hal ini adalah laptop pengguna, sehingga

dapat melumpuhkan koneksi jaringan karena tidak mendapatkan layanan DHCP server.



1 3 T . k © 2dmin@192.168.1.254 (MikroTik) - WinBox v6.47 on CHR. (486_64) = = =
.| Fampikan ) Hide Pasowords | Bl (2
A& Quick Set
menggunakan SHERT
8 Interfaces
2 Wireless
winbox Ip pOO| 34 Broce DHCP | Nt Pools | Ussd Adarssess
e (][] [|[+][=] [=] 7] [EreJf o ]
e [Name M roo cohon oo 1 [~ £
@mr v | 4 IP Pool <dhop_pooll>
& WPLS 3 Name:  [dhop_poolD
8 Routing ¥ Addresses: [192.162.1.11-192.168.1.253 | %
& System [y Next Pool: [none E3pN
B e
[ Files Comment
[Qes | Copy
I L RADIUS Remove
SR Tools r
B New Teminal
41 Dot1X
@ Dude I 11 tem (1 sslectd | 1 nem (1 sslected)
[] Make Supout f
14.| Tampilkan IP laptop - 7

pengguna

Metwork Connection Details

(]

Metwaork Connection Details:

Property Value

Connection-specific DN...

Description Irtel(R) PROA000 MT Metwork Connecti
Physical Address 0C-40-03-8C-74-00

DHCP Enabled fes

[Pvd Address 152.168.1.253

[Pvd SL{}ET [Mashk 255.255.255.0

Lease Obtained 25 September 2021 16:55:00
Lease Expires 28 September 2021 17:15:01
|Pvd Default Gateway 152 168.1.254

|Pvd DHCF Server 152.168.1.254

[Pwd DMNS Server

[Pwd WINS Server
MetBIOS over Tepip En...
Linkocal [PvE Address
|PvE Default Gateway
IPwE DMNS Server

192168111.2

Yes
fell:bc . Taebd352:dedeid7

<

i | b

Close




15.

Tampilkan ip

address kalilinux

<]

@2 Network proxy

I o

Network

Wired

IPv4 Address
IPv6 Address
Hardware Address
Default Route

DNS

) Connected - 1000 Mb/s

193168.1.3

fe80::e4d:3ff:fec6:de00
0C:4D:03:C6:DE:00

192.168.1.254

192.168.111.2 8.8.8.8

ob

-

+ - Add Profile... 2
. ettercap 0.8.2 Q06
16.| Masih b
Start Targets Hosts View Mitm Filters Logging Plugins Infe
Host List %
menggunakan
IP Address MAC Address Description

ettercap, lakukan
poisioning terhadap

router dan laptop

192.168.1.253 0C:4D:03:8C:7A:00

192.168.1.254 0C:4D:03:E0:09:01

pengguna
Delete Host Add to Target 1 ‘._dd to Target 2
Randomizing 255 hosts for scanning...
Scanning the whole netmask for 255 hosts...
2 hosts added to the hosts list...
Host 192.168.1.253 added to TARGET1
Host 192.168.1.254 added to TARGET2
17.] Pada menu MITM Contoh :
pilih DHCP Spoofing Ip pool : 10.10.10.1-10.10.10.254
dan isi dth pOO| Netmask : 255.255.255.0
Lo Dns:4.44.4
yang diinginkan
18.| Hasil pada etthercap erep 082 eee

user terlihar renew

ip address

Start Targets Hosts View Mitm Filters Logging Plugins Info

Host List %

IP Address MAC Address

192.168.1.253 0C:4D:03:8C:7A:00

192.168.1.254 0C:4D:03:E0:09:01

Delete Host

Description

Add to Target 1

Add to Target 2

JHCP: [0C:4D:03:8C:7A:00] DISCOVER

JHCP spoofing: fake OFFER [0C:4D:03:8C:7A:00] offering 10.10.10.1
JHCP: [192.168.1.3] OFFER : 10.10.10.1 255.255.255.0 GW 192.168.1.3 DNS 4.4.4.4

=




19.

Pada Laptop

Pengguna

Metwork Connection Details

Metworc Connection Details:

Property
Connection-specific DN...
Description

Phiysical Address

|Pvd Address
[Pvd Subnet Mask

Lease Expires

|Pvd Default Gateway
|Pwd DHCP Server

IPwd DMNS Server

IPwd WINS Server
MNetBIOS over Tepip En...
Linkocal [PvE Address
|PvE Default Gateway
IPwk DMNS Server

Walue

Intel(R) PROAT000 MT Metwork Connecti
0C-40-03-8C-74-00

10101041

25 September 2021 18
15216813

es
fe8l:bc . Taet.d352.dedt17

1 |

T | b

Close




